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1. Introducciodn

Este documento describe los aspectos técnicos del WebService que permite
la interaccién entre Entidad Externa y SealMail para uso el servicio de correo
seguro y certificado.

2. Descripcion general del servicio

El Webservice Sealmail es un servicio que permite a Enfidad Externa
intfercambiar informacion con la plataforma SealMail para:

o Enviar Mensagjes
« Obtener PDF con traza de envio

Los componentes requeridos para la interaccidn se describen a
continuacion:

« Un cliente de WS desarrollado por Enfidad Externa siguiendo las
especificaciones de este documento.

o El WebService realiza autenticacion del cliente usando WS-Security
Username Token, con las mismas credenciales de acceso al sitio web.

Al usar especificaciones y protocolos estadndares (PKI, XML, CMS, WSDL y
SOAP) el cliente puede ser desarrollado con cualquier lenguaje de
programacion moderno.

3. Requerimientos de canal seguro de comunicacién

La comunicacién entre el cliente de WS y el WebService debe realizarse
mediante un canal seguro SSL/TLS empleando protocolo HTTPS.

Elemento Contenido Ejemplo
Nombre de
Username | usuario en | <wsse:Username>ejemplo@pruebas.com</wsse:Username>
sealmail

Shal de la
contfrasena
Password | Elegir en fipo
de password:
PasswordDigest

<wsse:Password
Type="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-username-token-profile
1.0#PasswordDigest">shal(contfrasena) </wsse:Password>
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En el ANEXO de este documento se incluye un ejemplo de autenficacion
usando SOAP UL.

4. Descripcion de métodos del Webservice
URL del Webservice:

https://empresa.dominioproveedor.co/webService.phpeWSDL
Ejemplo: _https://correo-certificado.technokey.co/webService.phpeWSDL

4.1 Método Registrar Mensaje

Permite suministrar la informacidn necesaria y suficiente para enviar
notificacion electronica a uno o mas destinatarios.

DATOS DE ENTRADA

Dato Tipo Descripcion Obligatorio
Identificador o email de la cuenta de usuario que envia Si

el mensaje
Asunto String | Asunto del mensaje Si
Texto String | Contenido del mensaje Si

# destinatarios Informacion

1 Nombre del destinatario
>1 Texto fijo: “listaDestinatarios.csv”

idUsuario String

NomlbreDesti . ,
natario NG | Nota: Para enviar correos con metadato, se debe agregar Si

cada metadato junto al nombre de destinatario con la
siguiente estructura @metadato:valormetadato, ejemplo:
<seal:NombreDestinatario>Viviana
Mantillo@cedula:1098673201</seal:NombreDestinatario>

#destinatarios Informacion

1 Correo del destinatario
Archivo “listaDestinatarios.csv”
String codificado base 64 con columnas Si
> separadas por punto y coma:
Columna A: nombre destinatario
Columna B: Correo destinatario

# adjuntos Informacion

Adivnto Strin 0 Enviar vacio este atributo NG
) 9 1 Archivo codificado base 64

>] Zip de archivos codificado base 64

CorreoDestin
atario
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DATOS DE ENTRADA

# adjuntos Informacion
0 Enviar vacio este atributo
NombreArchi . 1 Nombre del archivo adjunto
String . ) ) No
Vo >1 Texto fijo: “_adjuntos_sealmail _"
Nota: Para el nombre de los adjuntos se debe adicionar la
extensiéon de los archivos, ejemplo:

DocumenstosRadicado.zip
Valor Informacion

Habilita el envio de notificaciéon al

Boolea . ,
Alertas n frue emisor cada vez que sucede un Si
cambio en el estado del mensaje.

false No habilita alertas

Enviar el valor segun la periodicidad de recordatorios,
si no se envia valor se tomard 1 por defecto para no
enviar recordatorios.

Periodicidad
Valor . Horas
recordatoria
Recordatorio Int 1 Sin Recordatorios 0 No
2 Cada 01 hora 1
3 Cada 04 hora 4
4 Cada 08 hora 8
5 Cada 12 hora 12
6 Cada 24 hora 24
7 Cada 36 hora 36
Valor Informacion
CorreoCertifi | Boolea true Habilita el envio de correo seguro NG
cado n
false No enviar correo seguro
. Configura la fecha de vencimiento para poder
FechaVenci . L
miento Date | acceder al mensaje por parte del destinario. Formato No

YYYY-MM-DD HH:mm, ejemplo 2022-10-04 14:50

DATOS DE SALIDA
Cadena de texto con las propiedades idMensaje, Observaciones

hash String
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Propiedad Detalle Ejemplo

idMensaje Codigos de 6051,26052,26053
mensajes registrados

Observacion Texto derespuesta  Mensajes almacenados, pronto
serdn enviados

En caso de error la propiedad idMensaje indica el cédigo del error y
en la propiedad Observacion indica la descripcidon del error. Ver tabla
de errores

4.2 Método ObtenerToken

Permite obtener PDF con la fraza del envio para un mensaje en particular.

DATOS DE ENTRADA
Dato Tipo Descripcion Obligatorio
. . . ldentificador o email de la cuenta de usuario .
idUsuario string - . Si
que envid el mensaje
idMensaje it Cddigo del mensaje para el cual se desea S
consultar la fraza
Valor Informacion
generarPDF Boolean | tfrue Genera PDF Si
false No Genera PDF

DATOS DE SALIDA

Cadena de texto con las propiedades idMensaje, Observacion y

token
Propiedad Detalle Ejemplo
idMensaje Codigo del estado actual del o
mensaje
_ Observacion fechay hora de la notificaciéon 581001419 | El
hash | String | Descripcidn de la notificacidon  destinatario abrié la

notificacion

Baseéb4 del testigo del mensaje
en formato PDF siempre vy
Token cuando se haya enviado Baseé4Testigo
pardmetro generarPDF  con
valor true
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En caso de error la propiedad idMensaje indica el cédigo del error y
en la propiedad Observacion indica la descripcion del error. Ver tabla
de errores

4.3 Método EstadoServicio

Permite consultar el estado del servicio.

DATOS DE ENTRADA

Dato Tipo Descripcion Obligatorio
Identificador o email de la cuenta de ,

. . Si
usuario de SealMail

idUsuario string

DATOS DE SALIDA

Cadena de texto con las propiedades idEstado y Observacion

Propiedad Detalle Ejemplo
idEstado Cddigo de estado del 12
servicio
hash String ., .. . .
Observacion Estado del servicio Servicio Activo

En caso de error la propiedad idEstado indica el cédigo del error y
en la propiedad Observacion indica la descripcion del error. Ver
tabla de errores

4.4 Método Crearldentidad

Permite crear una identidad para un grupo de cuentas de sealmail. Ej
Atencion PQRS.

DATOS DE ENTRADA

Dato Tipo Descripcion Obligatorio
. . Nombre de la idenfidad del grupo que ,
Nombreldenfidad | sfring visualizaran los destinatarios del mensaje S
Emailldentidad strin Email de la identidad del grupo que visualizaran Si
9 | Ios destinatarios del mensaje
NombreGrupo string il:ljc;r:fki)(;iddel grupo para el cual se crea la Si
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DATOS DE ENTRADA
Valor Informacion
TipoDocAsociado int 1 Cedula de ciudadania Si
2 NIT
Documedn;oAsoao string | Documento de identificaciéon asociado Si
NombreAsociado | string | Nombres Si
ApellidoAsociado | string | Apellidos Si
. . . Identificador o email de la cuenta de usuario de ,
idUsuario string . Si
sealmail

DATOS DE SALIDA

Cadena de texto con las propiedades idEstado y Observacion

Propiedad Detalle Ejemplo
idEstado Codigo de la identidad 37
creada
hash | String | Observacion Texto de respuesta Se ha registrado
exitosamente la
identidad

En caso de error la propiedad idEstado indica el cédigo del error y
en la propiedad Observacion indica la descripcion del error. Ver
tabla de errores

4.5 Método ObtenerAdjuntos

Permite obtener los documentos adjuntos vinculados a un mensaje en

particular
DATOS DE ENTRADA
Dato Tipo Descripcion Obligatorio

. . . Identificador o email de la cuenta de .

idUsuario string . - ) Si
usuario que envié el mensaje

idMensaje it Codigo del mensaje para el cual se S
desea obtener los adjuntos

DATOS DE SALIDA
Cadena de texto con las propiedades idMensaje y Observacion

hash | String
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Propiedad Detalle Ejemplo
idMensaje Codigo del mensaje 26047

Formato JSON compuesto por 2

atributos: {"cantidad":2,
e cantidad: Cantidad de "adjuntos":['arc
Observacion adjuntos del mensaje hivoXYZ.pdf",

e adjuntos: Formato Array que "archivoABC.pd
contiene el nombre de los ']}
adjuntos
En caso de error la propiedad idMensaje indica el cédigo del errory en
la propiedad Observacion indica la descripcion del error. Ver tabla de
errores

4.6 Método RegistrarMensajes

Permite suministrar la informacién necesaria y suficiente para enviar multiples
notificaciones electronicas

DATOS DE ENTRADA

Dato Tipo Descripcion Obligatorio
. . . Identificador o email de la cuenta de usuario que ,
idUsuario | string . . Si

envia el mensqje
Enviar en formato JSON los siguientes datos de los
mensajes a registrar:
Dato Informacion Obligatorio
Asunto Asun’ro. del Si
mensaje
Contenido del ,
Texto . Si
mensaje
NombreDestinat  Nombre del i
ario destinatario
CorreoDestinata  Correo del Si
Datos string ro destinatario Si
Archivo Si
Adjunto codificado base
64
NombreArchivo Nom_bre . del S
archivo adjunto
frue para enviar
alertas del estado
Alertas mensaje al Si
remitente, de lo
contrario false
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DATOS DE ENTRADA

Ejemplo del JSON para 2 mensajes:
"T"{\"Asunto\":\'"Test Webservice 1\",\'"Texto\":\"Este
mensaje es de prueba
1\"\"NombreDestinatario\":\"Pedro Perez
\"\"CorreoDestinatario\":\"pedro.perez@pruebas.com
\"\"Adjunto\":\"\"\"NombreArchivo\":\"\",\"Alertas\":
false}","{\"Asunto\":\'Test Webservice
2\"\'Texto\":\"Este mensaje es de prueba
2\"\"NombreDestinatario\":\'"juan.perez
\"\"CorreoDestinatario\":\"juan.perez@pruebas.com
\"\"Adjunto\":\"\"\"NombreArchivo\":\"\",\"Alertas\":
false}"

DATOS DE SALIDA

Cadena de texto con las propiedades idMensaje y Observacion

Propiedad Detalle Ejemplo
idMensaje Codigo de exitoso 0
Formato JSON compuesto por
2 atributos: [{"idSealmail":26055,"Obs
hash | StiNg | 5pservacion  Cantidad: Identificador ervacion™"Mensaje
mensaje almacenado, pronto
e Observacion: Estado del serd enviado."]"}
mensaje

En caso de error la propiedad idMensaje indica el cédigo del error y en
la propiedad Observacion indica la descripcion del error. Ver tabla de
errores

4.7 Método ReporteEnvios

Permite obtener informaciéon del estado de los mensajes filfrando por
identificador del usuario, periodo de fechas y opcionalmente el asunto.

DATOS DE ENTRADA

Dato Tipo Descripcion Obligatorio
idUsuario string | Identificador o email de la cuenta de usuario que Si
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DATOS DE ENTRADA

envid el mensaje
FechaDesde string \F(?(::(QGM;\T_%BI que desea consultar en formato Si
FechaHasta string 'Iiz\ibgginol que desea consultar en formato YYYY- Si
Asunto string | Palabra clave del asunto del mensaje No

DATOS DE SALIDA
Cadena de texto con las propiedades idMensaje y Observacion

Propiedad Detalle Ejemplo
idMensaje Cddigo de que contiene registros 1

Observacion Mensaje de respuesta con Se ha generado el

hash | String cantfidad de registros reporte con 99 registros
Basebé4 del reporte con los
Reporte registros encontrados en formato Baseé4Reporte
CSV

En caso de error la propiedad idMensaje indica el cédigo del error y en la
propiedad Observacion indica la descripcion del error. Ver tabla de errores

El CSV retornado por el método de webservice tiene la siguiente estructura.

Columna Nombre columna Ejemplo datos de resultado
Pedro perez

1 Nombres - Email (pedro.perez@pruebas.com)

2 Fecha 2020-02-25

3 Asunto Mensaje de prueba

4 Evento No fue posiple la gnfrego al
destinatario

5 Razdn El dominio de la cuenta no existe.

6 Agente/ldentidad atencion@e-pgr.com

7 Id 256985

8 Meta-datas

4.8 Método RegistrarUsuario

Permite registrar usuarios en Sealmail con rol Agente.
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DATOS DE ENTRADA
Dato Tipo Descripcion Obligatorio
. . . Identificador o email de la cuenta de usuario ,
idUsuario string . Si
de sealmail
Valor Informacion
TipoDocumento int 1 Cedula de ciudadania Si
2 NIT
Numerol:;ocumen’r string | Documento de identificacién asociado Si
Nombres string | Nombres del nuevo usuario Si
Apellidos string | Apellidos del nuevo usuario Si
Correo string | Cuenta de correo del nuevo usuario Si
Valor Informacion
TipoPersona int 1 Juridica Si
2 Comercial
Valor Informacién
TipoRegimen int 1 Simplificado Si
2 Comun
Civdad int Enviar co@go DANE del municipio o ciudad Si
donde reside nuevo usuario
Direccién string | Direccién del nuevo usuario Si
Teléfono string | Teléfono del nuevo usuario Si
NoFactura string | Numero de factura Si
Cupo int Cantidad de mensajes a incluir en el cupo Si

DATOS DE SALIDA

Cadena de texto con las propiedades idEstado y Observacion.

Propiedad Detalle Ejemplo
idEstado Cdédigo de estado de éxito 1
Texto de respuesta,
$txtRespuestaEnvio Se ha registrado

hash | String Observaciéon diferente de vacio en caso exitosamente el pago.

de ocurrir un error con el $txtRespuestaEnvio"
envio del mensaje

En caso de error la propiedad idEstado indica el cddigo del error y en
la propiedad Observacion indica la descripciéon del error. Ver tabla de
errores
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4.9 Método EliminarCupo

Permite disminuir la cantidad de mensajes asignados a una cuenta de Rol

Agente.

DATOS DE ENTRADA

Dato Tipo Descripcion Obligatorio
. . . Identificador o email de la cuenta de usuario de ,
idUsuario string . Si
sealmail (rol agente)
Correo string | Cuenta de correo del usuario Si
Cupo int Cantfidad de mensajes a descontar del cupo

DATOS DE SALIDA

hash | String

Cadena de texto con las propiedades idEstado y Observacién

Propiedad Detalle Ejemplo
idEstado Cobdigo de estado de éxito 1

Se ha descontado el

Observacion Texto de respuesta ;
Ccupo exitosamente

En caso de error la propiedad idEstado indica el cddigo del error y en la
propiedad Observacion indica la descripcion del error. Ver tabla de
errores

5. APl Actualizacion de estados

Si el cliente desea recibir actudlizaciones del estado de las notificaciones
electrénicas, deberd desarrollar un servicio web REST Post para procesar a su
conveniencia dichas notificaciones.

5.1. Conexion HTTP

El servicio web REST a desarrollar debe atender a una solicitud POST del protocolo
HTTP, el cudl recibe cadenas JSON y devuelve un resultado en texto plano. A
continuacién, se muestra la informacidén necesaria para realizar la conexién del

servicio.
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Datos de entrada
URL Definida por el cliente
METHOD POST
Content-Type: text/json
HEADERS Authorization: Bearer [token]
{
"idmensaje": [String][required],
BODY estado": [inf][required],

"descripcion": [String][required]
“fecha_evento: 2022-10-05 09:55”

Parametros

idmensaje ID del mensaje a actualizar el estado
estado Cddigo del estado del mensaje
descripcion | Nombre del estado del mensaje

fecha_evento

Fecha del evento reportado en formato YYYY-mm-dd HH:mm ejemplo
2022-10-05 23:59

5.2. Respuestas

El servicio web REST a desarrollar debe responder a la solicitud POST enviada de la

siguiente manera:

Mensajes de respuesta

{

"ok frue,

"msg": "[200] Se creo Correctamentel”,

"history": {
"idmensaje": 123456, "estado™ 1,
"descripcion™: "ok",
"fecha_evento": "2022-08-17 17:35"
}

"ok": false,
"msg": "[404] No existe el Email que estas buscando!”,
"history": {
"idmensaje": 123456, "estado": 1,
"descripcion™: "ok",
"fecha_evento": "2022-08-17 17:35"
}
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{
"ok": false,
"msg": "[500] Se ha presentado un error inesperado!”,
"history": {
"idmensaje": 123456, "estado™ 1,
"descripcion™: "ok",
"fecha_evento": "2022-08-17 17:35"
}
}

6. Lista de codigos de error

Cédigo Mensaje de error

1 Error General -- interno de nuestro aplicativo, comunicarse con soporte

2 Error correo electrénico destinatario -- correo con formato invalido o vacio

3 Error nombre destinatario -- no se envia el nombre del destinatario

4 Error asunto del correo -- no se envia el asunto

5 Error contenido del correo -- no se envia el contenido, contenido vacio

6 Error cantidad de caracteres del nombre adjunto del correo -- el nombre del
adjunto supera los 255 caracteres

v Error del adjunto del correo -- el archivo adjunto estd danado y no es posible
leerlo

8 Error del nombre del adjunto del correo -- no se envia el nombre del archivo
adjunto

9 Mensaje no encontrado en el sistema -- no se encuentra registrado el mensaje

al intentar obtener el token

10 La cuenta de usuario no coincide con la cuenta de envio del mensaje

11 Autenticacién invalida, usuario o contrasena no coinciden

12 Cuep"ro existente sin certificado asignado -- cuando se usa autenticacién por
certificado

El nUmero de serie no estd asociado con la cuenta de autenticacion -- cuando
se usa autenticacién por certificado

13

7. Lista de estados del mensaje

Caddigo Mensaje de error

Estampa de tiempo al envio de la notificaciéon

El destinatario abrid la notificacién

Notificacion de entrega al servidor exitosa

El destinatario abrié la notificacién en un navegador

No fue posible la entrega al destinatario -- Sucede algun error con la entrega
del mensaje, ver seccidn 'Errores estado mensaije'

Entrega del mensaje a Sealmail

o

oN| O [ NIWIN|—




Especificacion técnica de webservice SealMail
Tecnologia de la informacion

Implementaciéon RRFeSTFA Version Clasificacion informacion

T=CHNOKZY
7 Lectura del mensaje
8 Proceso de envio completado
9 Error en el envio
10 La entrega del correo fue aplazada y este fue enviado a la cola
11 No registra eventos
12 El usuario dio clic al blogueo
13 Consumo WS notificacion
31 Traza enfrega al servidor de destino

8. Lista de errores estados del mensaje 5 (No fue posible la entrega al

destinatario)

Cédigo Mensaje de error

51 La cuenta de correo no existe

52 La cuenta de esta inactiva

53 El servidor de destino rechazo la conexion

54 El dominio de la cuenta no existe

55 La cuenta de correo estd llena

56 Fallo la conexidn al servidor de destino
Problema en la entrega al servidor de destino -- Sucedidé un error en la

57 gomunico,cién con el servidor de destino, se plebe voIver‘ a enviar el mensqjg.
Sipasa mds de una vez, el error es en el servidor de destino y se debe desistir
del envio

58 Mensaje: Usuario no desea recibir correos certificados

9. Anexo - Conexiéon Al WSDL con SoapUl

1. Ingrese ala aplicacién SoapUl
2.
3. En Project Name escriba el nombre del proyecto y en Inicial WSDL

Haga clic en File = New soap project

proceda a escribir la URL del Webservice
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UNLOGKING THE UTURE

&% Mew SOAP Project X
New SOAP Project _ﬁ
Creates a WSDL/SOAP based Project in this workspace

Project Mame: |SeaIMaiITK |

Initial W5DL: |1ttps:f'f'cu:urreu:u—certificad0.technnkey.cn_a’webService.php?WSDL| [ Browse... ]

Create Requests: [v| Create sample requests for all operations?
Create TestSuite: [_| Creates a TestSuite for the imported WSDL

Relative Paths:  [_| Stores all file paths in project relatively to project file (requires save)

4. Observe que se cargan todos los métodos del Welbservice
5. Pulse clic derecho sobre el nombre del proyecto y luego clic en Show
Project view

&% SoapUl 5.2.1

Eile  Project Suite Case Step TJeels Desktop Help
E @ F @ % 93
Empty SOAP REST  Import Save All Forum Trial

SoapWl Starter Pag|
Projects

= SealMail TK
[ 5% Crearlde Show Project View
2 Eiminal st cu
3= EstadoS "
D...z Obtene Add WADL Crl-F
.y : Obt.ene Import Swagger
[ g= Registra
[ Registra Expert Swagger
o Registra Import from SwaggerHub
%= Reporte
o New REST Service from UR

Haga clic en la pestana WS-Security Configurations

Haga clic en el *+ icono

Se presenta interfaz para escribir el nombre de configuracion WSS
Ubiguese en la pestana Outgoing WS-Security Configurations y +
haga clic en el icono de la seccidon Adds a new WSS enfry

0 0N o
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UNLOGCKING THE FUTURE

B sealtail TK

r Overview I/ Test5uites r W5-Security Configurations |/ Security 5can Defaults |

o
(Outgning WS5-Secunty Configurations rlncamingWS—Secmily Configurations rKeysth rTrlesturs |
+ X o

Name |DefauItUsername-"...| Default Password | Actor | Must Understand

UsErname L]
AN
&= W oA
|Addsaan§SEntrﬂ ;

10.Se presenta la siguiente ventana debe elegir Username

Add WSS Entry =5

ﬁ Select type of entry to add

[Username "l

I Aceptar ” Cancelar l

11.Se presenta la siguiente seccion donde debe suministrar su Username,
el password y en password type elegir PasswordDigest.

Nota: Tener en cuenta que el password debe ir encriptado en Shal.

BB SealMail TK

d E

( Owverview r TestSuites rWS-Security Cenfigurations r Security 5can Defaults |

(?)
r QOutgoing WS-Security Configurations r Incoming W5-5ecurity Configurations r Keystores rTluslstors |
+ X o

Name | Default Usernamef...| Default Password | Actor | Must Understand
username []
e
+X ~ v
<

s ¥ Username: | |

Password: | |

Add Nonce: [v] Adds a nonce
Add Created: Adds a created

Passwaord Type: bl

PasswordText
PasswordDigest
PasswordDigest Ext
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UNLOGCKING THE FUTURE

12.Clic en la X de cerrar

13.Ubique el método de Webservice que desea consumir y haga doble
clic en Requestl

14.0bserve que en la ventana del Request] no estd la cabecera con los
datos de autenticacion WSS

15.Ubiquese en la ventana de request1 y haga clic derecho y seleccione
Outgoing WSS — Apply Username

Seapll 5.2.1

File  Project Suite Case Step  TJools Desktop Help

E B R X g % 3 & J
Ermpty SOAP REST Import Save All Forum Trial Preferences Proxy

| SoapUl Starter Page

Projects
= SealMail TK

f.?. Request 1

Bz CrearldentidadBinding
f,_'} Crearldentidad
E} - EliminarCupoBinding
C’J EliminarCupo
; ZEstadoSer\ricioBinding
= ObtenerAdjuntosBinding
= ObtenerTokenBinding
- RegistrarMensajeBinding
#-%% RegistrarMensajesBinding
2 RegistrarlsuarioBinding
E}z ReporteEnviosBinding

& £ ReporteEnvios

H. HS Request 1

yaEROo& http

/{correo-certificado.technokey.co/webService.php

[ <scapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/e
<soapenv:Header/>
= <soapenv:Body>

Rawe | XML

= <seal:ReporteEnviosReques
<seal:idUsuario>?</seg Walidate Ay
<seal:FechaDesde>?< :i» Format XML Alt-F
<seal:FechaHasta»?</sg
Add W55 Username Token

<!-—0Optional:--=
<seal:Rsunto>?</seal:}

Add WS-Timestamp
Qutgoing W55

ssal:}epcrteinvics}equﬁ
</ soapenv:Body>

</scapenv:Envelope>

Apply " username "

VA

nvelope/" mlns{=~

Remove all cutgoing wss

Deshacer [

L]

16.El procedimiento anterior genera la cabecera WSS (WS-Security)
17.Diligencie los datos de enfrada del método

18.Haga clic en el

icono para obtener la respuesta del método
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